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УКАЗАНИЯ ЗА СИГУРНО УНИЩОЖАВАНЕ НА ИНФОРМАЦИЯ

НА

СУ „НИКОЛА ЙОНКОВ ВАПЦАРОВ“ - ЦАРЕВО
1. ОБЩИ ПОЛОЖЕНИЯ

Настоящите указания определят методите за окончателно заличаване на данни, чийто срок за съхранение е изтекъл или които вече не са необходими за дейността на образователната институция. 

Целта е да се предотврати неоторизиран достъп до лични данни на ученици/студенти и служители, както и до служебна информация.

2. КЛАСИФИКАЦИЯ СПОРЕД НОСИТЕЛЯ

Методите за унищожаване се разделят на две основни категории:

· Хартиени носители: Изпитни работи, дневници, досиета, копия на лични документи, ведомости.

· Цифрови носители: Твърди дискове (HDD/SSD), USB памети, оптични дискове (CD/DVD), SD карти, облачни архиви.

3. МЕТОДИ ЗА УНИЩОЖАВАНЕ НА ХАРТИЯ

Забранява се изхвърлянето на документи, съдържащи лични данни или конфиденциална информация, в контейнери за общ отпадък, без те да бъдат предварително обработени.

· Шредиране: Използване на офис шредери с ниво на сигурност минимум P-4 (нарязване на малки частици/cross-cut).

· Професионално унищожаване: При големи обеми се ползват услугите на сертифицирана външна фирма, която предоставя Сертификат за унищожаване.

· Изгаряне: Допустимо само в контролирана промишлена среда.

4. МЕТОДИ ЗА УНИЩОЖАВАНЕ НА ЦИФРОВИ ДАННИ

4.1. Изтриване чрез софтуер (Sanitization)

Обикновеното „Delete“ или „Format“ не е достатъчно. Трябва да се използват методи за многократно презаписване:

· За магнитни дискове (HDD): Използване на софтуер (напр. DBAN), който презаписва данните с произволни символи (минимум 3 преминавания съгласно стандарта DoD 5220.22-M).

· За SSD и Flash памети: Използване на вградената команда ATA Secure Erase, тъй като стандартното презаписване не винаги изтрива всички клетки на флаш паметта.

4.2. Демагнетизация (Degaussing)

Прилага се за магнитни ленти и стари твърди дискове чрез излагане на силно магнитно поле. Това прави устройството неизползваемо.

4.3. Физическо унищожаване

· Задължително за дефектни носители, които не могат да бъдат изтрити софтуерно:

· Раздробяване (Shredding): Механично смилане на носителя на парчета под 2 мм.

· Пробиване: Физическо пробиване на плочите на твърдия диск на няколко места.

5. ПРОЦЕДУРА ПО СТЪПКИ

1. Инвентаризация: ИТ експертът/администраторът или отговорното лице съставя списък на носителите/документите за унищожаване.

2. Проверка на срока: Потвърждава се, че законовият срок за съхранение е изтекъл (напр. съгласно изискванията на МОН или Архива на МВР/МФ).

3. Изпълнение: Избира се подходящият метод (шредиране за хартия, софтуерно затриване за изправни дискове).

Документиране: Съставя се Протокол за унищожаване на информация, подписан от комисия (обикновено трима служители) ПРИЛОЖЕНИЕ 1.
6. УНИЩОЖАВАНЕ НА ДАННИ В ОБЛАКА (LMS/EMAIL)

При прекратяване на използването на облачни услуги (напр. Google Classroom, MS Teams, Moodle):

· Администраторът трябва да изтрие потребителските акаунти и свързаните с тях файлове.

· Трябва да се провери дали доставчикът на облачни услуги гарантира окончателното изтриване от своите сървъри (съгласно договора/DPA).

7. ПОСЛЕДВАЩИ ДЕЙСТВИЯ

· Актуализиране на Регистъра на активите.

· Предаване на физическите остатъци за рециклиране (електронна скрап), след като информацията е вече заличена.

· Съхранение на протокола за срок от 5 години за целите на одити по ISO 27001 или проверки от КЗЛД.

ПРИЛОЖЕНИЕ № 1

ПРОТОКОЛ ЗА УНИЩОЖАВАНЕ

ПРОТОКОЛ № ______ / ДАТА: __________
Днес, комисия в състав: 

1. ____________, 

2. ____________, 

3. ____________ 

извърши унищожаването на следните активи:

1. [Описание на актива/документа] – [Количество] – [Метод на унищожаване]

2. [Описание на носителя/S.N.] – [Количество] – [Метод на унищожаване]

Заключение: Информацията е невъзстановима. 

Име и подпис: ____________________

Име и подпис: ____________________

Име и подпис: ____________________
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