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ПРОЦЕДУРА ЗА УПРАВЛЕНИЕ НА ИНЦИДЕНТИ ПО КИБЕРСИГУРНОСТ
НА
СУ „НИКОЛА ЙОНКОВ ВАПЦАРОВ“ - ЦАРЕВО





1. ЦЕЛ И ОБХВАТ
Тази процедура дефинира стъпките за идентифициране, докладване, анализ и овладяване на събития, които застрашават поверителността, целостта или наличността на информационните ресурси в институцията.
2. ОТГОВОРНОСТИ НА ЕКИП ЗА РЕАГИРАНЕ (ЕРИКС)
За успешното управление се сформира Екип за реагиране при инциденти с компютърната сигурност (ЕРИКС), включващ:
· Ръководство: Взема стратегически решения (например спиране на сървъри).
· Отговорник Киберсигурност (Отговорник СУСИ): Координира всички действия свързани с инцидента и следи за спазването на  законовите изисквания за киберсигурността.
· ИТ експерт/Администратор: Координира/извършва техническите действия.
· Правен консултант/Връзки с обществеността: Комуникация с медии и други субекти при необходимост.
[bookmark: _Hlk228363080]3. ЕТАПИ И СТЪПКИ ПРИ ИНЦИДЕНТ
Етап 1: Подготовка (Preparation)
Преди настъпването на инцидент, образователната институция трябва да разполага с:
· Архивни копия (Backups): Редовно тествани и съхранявани офлайн.
· Инструменти за мониторинг: Антивирусен софтуер, защитни стени и системи за откриване на прониквания.
· Контакти за спешни случаи: Списък с външни експерти, доставчици на интернет и органите на МВР (ГДБОП) и други.
Етап 2: Идентификация и откриване (Detection & Analysis)
Това е моментът, в който се установява, че нещо не е наред.
· Стъпка 1: Докладване. Служител или ученик забелязва странно поведение (например криптирани файлове, фишинг имейл или неоторизиран достъп до оценки). Докладва се като се подава информация – ПРИЛОЖЕНИЕ № 1
· Стъпка 2: Първоначална оценка. Екипът определя мащаба. Инцидентът класифицира ли се като „Критичен“ (срив на цялата мрежа) или „Нисък“ (изолиран заразен компютър)?
· Стъпка 3: Документиране. Записва се в „Регистъра на инциденти“ – кога е открит, какви системи са засегнати и от кого – ПРИЛОЖЕНИЕ 2.
Етап 3: Локализиране (Containment)
Целта е да се спре разпространението на атаката.
· Стъпка 1: Краткосрочно локализиране. Изолиране на компрометираните устройства от мрежата (изключване на LAN кабели или Wi-Fi), за да се предотврати заразяване на други сегменти.
· Стъпка 2: Системна изолация. Ако атаката е през уебсайта на училището, той се спира временно.
· Стъпка 3: Събиране на доказателства. Преди изтриване на вируси се правят копия на системните логове и паметта за последващо разследване.
Етап 4: Отстраняване (Eradication)
След като заплахата е изолирана, тя трябва да бъде премахната.
· Стъпка 1: Почистване. Сканиране и премахване на зловреден софтуер, затваряне на уязвимости (patching), които са били използвани.
· Стъпка 2: Нулиране на пароли. Смяна на всички пароли на администраторски акаунти и на потребители, които може да са компрометирани.
Етап 5: Възстановяване (Recovery)
Връщане на системите към нормален режим на работа.
· Стъпка 1: Възстановяване от архив. Използват се чисти архивни копия от дата преди инцидента.
· Стъпка 2: Тестване. Проверка дали системите работят правилно и дали уязвимостта е премахната.
· Стъпка 3: Мониторинг. Повишено наблюдение на трафика през следващите 48-72 часа за признаци на повторна атака.
Етап 6: Дейности след инцидента (Post-Incident Activity)
Най-важният етап за дългосрочната сигурност.
· Стъпка 1: Анализ на научените уроци. Среща на екипа: Какво се случи? Защо защитата не проработи? Как реагирахме?
· Стъпка 2: Актуализация на процедурите. Нанасяне на корекции в текущата процедура на базата на реалния опит.
· Стъпка 3: Уведомление на засегнатите. Ако са изтекли лични данни (ЕГН, адреси), институцията е длъжна в рамките на 72 часа да уведоми Комисията за защита на личните данни (КЗЛД) и засегнатите лица.
· Стъпка 4: Допълва се цялата информация в регистъра с инциденти  ПРИЛОЖЕНИЕ № 2

	










ПРИЛОЖЕНИЕ № 1
ФОРМА ЗА ДОКЛАДВАНЕ НА ИНЦИДЕНТ, СВЪРЗАН С КИБЕРСИГУРНОСТТА
1. Имена и контакти (телефон, имейл) за връзка с подателя на сигнала
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
2. Дата и час на забелязване на инцидента
……………………………………………………………………………………………….
3. Описание на инцидента и неговите последствия 
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
4. Информация за евентуалните причини или източници на инцидента
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
5. Информация за трансгранични последици от инцидента
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………







	ПРИЛОЖЕНИЕ № 2
РЕГИСТЪР ЗА ИНЦИДЕНТИ, СВЪРЗАНИ С КИБЕРСИГУРНОСТТА
	№
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