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ПРОЦЕДУРА ЗА ОЦЕНЯВАНЕ НА ЕФЕКТИВНОСТТА НА МЕРКИТЕ ЗА УПРАВЛЕНИЕ НА РИСКА В ОБЛАСТТА НА КИБЕРСИГУРНОСТТА

НА

СУ „НИКОЛА ЙОНКОВ ВАПЦАРОВ“ - ЦАРЕВО

1. ОТГОВОРНОСТИ

· Директор на образователната институция – ръководи процеса по оценяване на ефикасността не мерките за управление на риска.

· Ръководството/заместник-директори – осигуряват необходимата информация и сътрудничество от своите звена; 

· ИТ експерт/Системен администратор/Собственици на активи – предоставя технически данни за системите ; 

· Отговорник „Киберсигурност“ (Отговорник СУСИ) – Извършва процеси по управление на уязвимости, защита на данните и др.

2. ПРОЦЕС

Процедурата следва цикъл PDCA (Plan‑Do‑Check‑Act):

· Plan (Планиране): Определяне на обхвата, целите, методологията, KPI/KRI и график за оценяване.

· Do (Изпълнение): Събиране на данни чрез тестове, одити, мониторинг и наблюдения.

· Check (Проверка): Анализ на събраните данни, сравнение с KPI/KRI и оценка на ефективността на мерките.

· Act (Действие): Идентифициране на пропуски и внедряване на коригиращи/превантивни действия; актуализиране на мерките и процедурата.

3. РОЛЯ НА KPI/KRI СЪГЛАСНО ПОЛИТИКАТА ЗА ОЦЕНЯВАНЕ НА ЕФИКАСНОСТТА НА МЕРКИТЕ ЗА УПРАВЛЕНИЕ НА РИСКА В ОБЛАСТТА НА КИБЕРСИГУРНОСТТА

Категория

Рисков индикатор (KPI) пример

Рисков индикатор (KRI) пример

Защита на данни
% криптирани данни

Брой опити за неоторизиран достъп до лични данни

Управление на уязвимости
% критични уязвимости, затворени в срок

Брой новооткрити критични уязвимости

Инциденти
Средно време за откриване на инцидент (MTTD)

Брой фишинг опити, успели да достигнат до крайни потребители

Достъп
% потребители с 2FA

Брой неуспешни опити за логин

Непрекъсваемост
RTO/RPO за критични системи

Брой прекъсвания на услуги, надвишаващи договорените SLA

4. МЕТОДИ ЗА ОЦЕНЯВАНЕ

Метод

Описание

Честота

Вътрешен одит – включително от независима страна
Проверка на съответствие със ЗКС, вътрешни политики и стандарти.

Веднъж годишно

Penetration Testing (PT)
Симулация на реални атаки за откриване на слабости.

Годишно или след значителни промени

Vulnerability Assessment (VA)
Автоматизирано сканиране за уязвимости.

Ежемесечно или след пачове

Security Awareness Training
Провеждане на обучения и тестове (фишинг симулации).

Ежемесечно/Тримесечно

Code Review
Анализ на изходния код за откриване на слабости.

При разработка на нов софтуер

Log review/SIEM monitoring
Наблюдение и анализ на логове за аномалии и инциденти.

Непрекъснато

Supplier Security Assessment
Проверка на мерките за сигурност на доставчиците.

При onboarding и периодично

5. ДОКУМЕНТАЦИЯ

Резултатите от оценяването се документират и съхраняват и включващ:

· Отчет за извършените тестове/одити.

· Стойности на KPI/KRI.

· Анализ на резултатите и констатации.

· Препоръки за подобрение.

· План за коригиращи действия със срокове и отговорници.

6. ПРЕГЛЕД И АКТУАЛИЗАЦИЯ

Процедурата се преглежда и актуализира ежегодно или при промени в законодателството, ИС или бизнес процесите, за да се гарантира нейната адекватност и ефективност.




