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	1. ОБЩА ИНФОРМАЦИЯ

Политиката на Системата за управление киберсигурността (Политика по СУСИ), е насочена към изграждане и развитие на съвременни ИТ системи, услуги и програмни продукти, в съответствие със съвременните изисквания на европейския и българските нормативни изисквания и стандарти.

Политиката по СУСИ, политиките по конкретни теми, общите политики с правила, процедури и другите документи по СУСИ в образователната институция са определени, одобрени от ръководството, публикувани, съобщени и потвърдени от  персонал и съответните заинтересовани страни и са преглеждани на планирани интервали.
2. ЦЕЛ

Настоящата Политика има за цел да установи цялостна рамка за защита на информационните ресурси, мрежи и системи на образователната институция, като гарантира:

· сигурността на образователния процес

· защитата на личните данни на ученици и служители

· устойчивост срещу киберзаплахи

· съответствие с нормативните изисквания

Политиката осигурява основата за внедряване и поддържане на Система за управление на киберсигурността (СУСИ).
3. НОРМАТИВНА РАМКА

Политиката е разработена в съответствие със:

· Закон за киберсигурност на Република България (вкл. изм. 2026 г.)

· ISO/IEC 27001

· ISO/IEC 27002

· Директива (ЕС) 2022/2555 (NIS2)

· Общ регламент относно защитата на данните (GDPR)

4. ОБХВАТ

Политиката се прилага за:

· всички организационни звена

· преподаватели, служители и администрация

· ученици/студенти при използване на системи

· външни лица с достъп до системи

· ИТ инфраструктура (локална и облачна)

· обучителни платформи (LMS, ERP, SIS системи)

5. ДЕФИНИЦИИ

· Информационен актив: всяка информация или система с организационна стойност

· Киберинцидент: събитие, което компрометира сигурността

· Уязвимост: слабост, която може да бъде експлоатирана

· Заплаха: потенциален източник на вреда

6. ПРИОРИТЕТИ

Основен приоритет на образователната институция е да изпълнява задълженията си по предоставяне на услуги за интегриране на ИТ системи и създаването и поддържането на софтуерни продукти по най-ефективен начин, гарантирайки най-висока степен за тяхната надеждност и сигурност.

Усилията на образователната институция са насочени към непрекъснато изследване, установяване и задоволяване специфичните потребности и очаквания на клиентите като наред с това образователната институция се стреми да се адаптира към промените в бизнес средата и прилагайки най-добрите световни практики да осигури доверие и качествено обслужване според най-високите стандарти в индустрията.
7. УПРАВЛЕНИЕ НА СУСИ

За ефективното провеждане на Политиката, ръководството определя следните основни приоритети:

· Гарантиране запазването на поверителност, цялост и достъпност до информационните активи, които образователната институция създава, събира, обработва и комуникира.
· Гарантиране защитата на информацията като автентичност, отчетност, неотхвърляемост и надеждност.
· Последователно прилагане на процес за управление на риска с цел гарантиране навременно идентифициране на критични уязвимости и заплахи и тяхното преодоляване с предприемане на ефикасни превантивни и коригиращи действия за постигане на необходимото ниво на сигурност.
· Надеждна защита на всички критични информационни системи и други активи на образователната институция, свързано с осигуряване киберсигурността, ефективно планиране капацитета и използване на наличните ресурси.
· Недопускане на пробиви в сигурността на информационните системи и нанасяне поражения върху активи на образователната институция, водещи до значителни материални и нематериални щети.
· Спазване на всички законови изисквания и подзаконови разпоредби, техническите изисквания, индустриални и международни стандарти, касаещи пряко или косвено обработката на информация, в това число защитата а личните данни.
· Поддържане и непрекъснато подобряване на сертифицирана Система за управление киберсигурността в съответствие със стандарт ISO/IEC 27001:2022.
Ръководството на образователната институция приема за свое основно задължение да създава условия за прилагането и упражнява постоянен контрол върху реализирането на настоящата Политика.
За да бъде гарантирана непрекъснатата пригодност, адекватност и ефективност на СУСИ, се въвеждат конкретни задължения и отговорности на всички служители на образователната институция, включително и контрол на техните действия във връзка с използването на информационните активи на образователната институция. Тези допълнения са насочени към постигане на висока степен на защита на информационните активи, съответствие с бизнес изискванията, законодателството и нормативната рамка, както и с договорните задължения на образователната институция.
8. ЗАДЪЛЖЕНИЯ И ОТГОВОРНОСТИ НА СЛУЖИТЕЛИТЕ

· Спазване на процедурите за сигурност:
Всеки служител е задължен да спазва установените правила и процедури, насочени към осигуряване на киберсигурността, както и да съдейства при въвеждането на мерки за защита.

· Използване на информационни активи:

Служителите трябва да използват предоставените им информационни активи (системи, данни, устройства и мрежови ресурси) само за служебни цели, като спазват изискванията за конфиденциалност, цялост и достъпност на информацията.

· Идентификация и отговорност:

Всеки служител носи лична отговорност за защитата на достъпните му ресурси, включително поверените му потребителски идентификационни данни и пароли. Те не трябва да се споделят с други лица, освен ако не е предвидено друго в политиката на образователната институция.

· Реакция при инциденти:

При установяване на инциденти, свързани със киберсигурността (като опити за неоторизиран достъп или загуба на данни), служителите са длъжни незабавно да информират отговорния за сигурността отдел, за да се предприемат бързи и адекватни мерки.

· Обучение и осведомяване:

Служителите са задължени да преминават периодично обучение и да се осведомяват относно актуалните изисквания и процедури за информационна сигурност. Това ще осигури постоянно обновяване на знанията и ще способства за по-ефективното прилагане на мерките за сигурност.
9. КОНТРОЛ НА ИЗПЪЛНЕНИЕТО И ПРОВЕРКА НА СЪОТВЕТСТВИЕТО

· Регулярни проверки и вътрешен одит:

Ръководството на образователната институция ще осигурява провеждането на регулярни (минимум веднъж в годината) проверки и вътрешни одити включително от независими страни, за да гарантира, че служителите изпълняват своите задължения и отговорности, съгласно утвърдените политики и процедури по  киберсигурност.

· Оценка на ефективността и актуализация на политиките:

Политиките и процедурите за киберсигурност ще се оценяват и актуализират редовно, като се вземат предвид промени в законовата рамка, бизнес нуждите и идентифицираните рискове. Резултатите от контрола ще служат за подобряване на практиките за сигурност и осигуряване на тяхната приложимост в реалните условия на работа.

· Отчетност и дисциплинарни мерки:

Служителите, които не спазват задълженията си за сигурност на информацията, ще носят отговорност за своите действия в съответствие с вътрешните правила на образователната институция и приложимото законодателство.
Тези допълнения имат за цел да подобрят нивото на информираност и отчетност на всички служители в образователната институция по отношение на киберсигурността, като способстват за по-ефективното управление на информационните рискове и гарантират непрекъснатото изпълнение на бизнес и законови изисквания за информационна сигурност.
Ръководството на образователната институция работи постоянно за ефективното прилагане на тези принципи и подкрепя служителите в техните задължения към информационната сигурност на образователната институция.




      Политиката на СУСИ е приета  на Заседание на ПС с Протокол № 11/14.09.2026 год. и е утвърдена от директора със Заповед №РД- 11 - 1995/ 14.09.2026 г.


